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INSTRUCTIVO DE INSTALACION DE FIRMADOR DE

ESCRITORIO

El presente instructivo tiene como finalidad orientar al usuario de entidades
privadas y publicas (en reemplazo de FirmaGob), respecto a la instalacion del
firmador de escritorio desarrollado por esta Contraloria General, para poder
efectuar el proceso de firma electronica de los informes de las rendiciones de
cuentas en la plataforma del Sistema de Rendicion Electrénica de Cuentas -
SISREC-, requisito necesario para formalizar el envio de las rendiciones de
cuentas al Organismo Otorgante de los recursos a rendir.

El informe de rendicibn de cuentas se firma mediante Firma Electronica
Avanzada (FEA), la cual permite garantizar la autenticidad, integridad y
seguridad de la informacion enviada a través del sistema.

FIRMADOR PARA SISTEMA OPERATIVO MICROSOFT WINDOWS

TOKEN DE FIRMA ELECTRONICA AVANZADA

Para ejecutar la firma de los informes de rendicion en SISREC, el usuario de la
entidad, responsable de firmar (Encargado Ejecutor), debe contratar un
dispositivo criptografico denominado “Token”, que es el que almacena el
certificado digital que otorga la FEA a ese usuario. El aparato funciona
conectandolo a un ordenador a través de uno de sus puertos USB.

Para adquirir el dispositivo TOKEN vy el certificado de firma, debe contactarse
con alguna de las siguientes entidades certificadoras, acreditadas por el
Ministerio de Economia, y cuya estructura de certificado de firma es compatible
con el firmador de escritorio desarrollado por esta Contraloria:

o E-Cert Chile
e Acepta.com
e E-Sign SA.
o Certinet S.A.
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PROCESO DE INSTALACION DEL FIRMADOR DE ESCRITORIO

Para iniciar el proceso de instalacion del firmador de escritorio, y realizar la firma
de las rendiciones de cuentas en la plataforma, es necesario verificar que el
ordenador y el usuario, cuenten con los requisitos técnicos minimos para su
correcto funcionamiento. Esta verificacion permitira asegurar que el dispositivo
Token, el certificado digital, y los programas asociados, se encuentren
correctamente instalados y operativos, evitando inconvenientes durante la
ejecucion de la firma.

VERIFICACION DE REQUISITOS

Antes de iniciar la instalaciéon del firmador de escritorio, debe verificar si cuenta
con lo siguiente:

e Computador con sistema operativo Microsoft Windows 7 o superior.

e Plataforma informatica JAVA debe estar instalada la version JAVA 8 Update 181

e Dispositivo Token de Firma Electrénica Avanzada con su certificado digital activo o
vigente.

e Driver o controlador SAFENET del Token version 10.8 R6 (en algunos casos, funciona
con una versién anterior que corresponde a la 10.4)

e Clave de acceso proporcionada por la entidad proveedora del token.

SOBRE PLATAFORMA JAVA

En primer lugar, debe confirmar que la version de la plataforma informatica JAVA,
que este instalada en su computador con sistema operativo Microsoft Windows,
corresponda a la version compatible con el firmador de escritorio desarrollado
por la Contraloria General, version: jre-8u181-windows-x64.

Para validar lo sefalado, el usuario debe dirigirse a la configuracion del
computador T¥en “Inicio”, e ingresar a buscar las aplicaciones instaladas:
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Java 8 Update 351 (64-bit)
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Liberar espacio de almacenamiento de forma eficaz Desinstalando software antivirus de terceros

En caso de que no se encuentre instalada esa plataforma, o que la versién
disponible no sea la compatible con el firmador de escritorio, debera en primer
lugar, desinstalar la version que tiene alojada en su computador, y luego
descargar e instalar la que se comparte en link:

https://drive.google.com/file/d/1PCQmM2u14j114HTc V7IMQSDpA2ggk5Pb/view?usp=sharing
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Este es un archivo ejecutable y puede dafiar la computadora

Cambio de términos de licencia - x

Informacion importante sobre la guia basica de Oracle Java 8 SE

Proximamente, se produciran cambios relacionados con el acceso a las futuras actualizaciones de Java SE
de Oracle.

Dichos cambios afectardn a los usuarios corporativos a partir de enero de 2019.

Estos cambios no afectan a la versién que va a instalar.
Para obtener mds instrucciones, consulte el siguiente enlace.

Mas informacién..

INSTALACION DE DRIVER DEL TOKEN (SAFENET)

Revisar en el “Inicio”, configuracion 'a' que el computador no tenga
previamente instalado el programa SAFENET (el proveedor del dispositivo
Token efectua la instalacion de este driver).

> inicio Aplicaciones y caracteristicas
Buscar una configuracion £ I Elige de donde quieres obtener aplicaciones
Rplicaciones Si instalas aplicaciones solo desde Microsoft Store, tu dispositivo estard

més protegido

[ pe cualquier lugar

Aplicaciones y caracteristicas
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B 13-11-2023
_-,‘E_] SafeNet ﬁuihen(i(alfon Client 10.8 R6 393 MB
15 4 20-12-202
10821540
Modificar Desinstalar

Si se encuentran instalado en su equipo, debe corresponder a la versién 10.8
R6, o una version posterior. En caso de que tenga una version anterior, esta
debe desinstalarle e instalar la que corresponde para lo que se adjunta link de
descarga:

https://drive.google.com/file/d/1Br6-CsZDAmMmx0Zh6WYpxm9fH8L wBoF 1/view?usp=drive link

a) Una vez instalado el programa SAFENET, se debe conectar al
computador el dispositivo token y verificar, en la barra de tareas, si el
siguiente icono se encuentra activo, ya que esto indica que ese programa
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reconoce el Token que tiene conectado en su computador (debe aparecer
en rojo, No en gris):

b) Luego debera hacer doble click para que se abra la aplicacién, donde
probaremos si la clave entregada por su proveedor de firma funciona en el
driver SAFENET.

Para lo anterior debe pinchar “Inicio de sesion del dispositivo”, y poner la
“Contrasena del dispositivo” proporcionada por la entidad proveedora.
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Si la clave de su Token funciona aparecera habilitada la opcién de cambiar el
nombre, pero no se debe efectuar la modificacién, proceda a cancelar la
operacion, ya que esto es sélo una prueba. En el caso de que le indique que la
contrasefia es incorrecta, debera contactar al proveedor de su firma.

NOTA:
1) La clave debe contener 8 caracteres alfanuméricos Ej:123Sol78,

2) El numero de intentos de ingreso de la clave, en caso de ser errénea, no debe superar las
15 veces, ya que de lo contrario el sistema bloqueara automaticamente el token.
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Si la clave no es alfanumérica, debe ingresar a “Cambiar Contraseha Mi
dispositivo” y generar una nueva clave de tipo alfanumérica.

=

THALES

% Cambiar Contrasefia: Mi dispositive >
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— SafeMet Authentication Client THALES me————eeee
R — |
<

IMPORTANTE: el dispositivo Token tiene un numero maximo de 15 intentos
erréneos, luego se bloquea, por lo que debe evitar bloquear dicho dispositivo y
contactarse con su proveedor de firma.

DESCARGA DEL FIRMADOR DE ESCRITORIO

Descargue e instale el firmador de escritorio version 1.2.0 desde el portal:

https://www.rendicioncuentas.cl/documentos-y-archivos-de-interes

SHILMA DE RENDICION >
TRONICA O s ko Scbeo TEC Y Sobee SIEC Y Uiege Moo ¥ Multmeda  Apude ¥
SISREC, feciericase Sioems o Bokvo - —

.

=022 Firmador de escritorio v1.2.0 (exclusivo para equipos Windows) ﬁ

a) INSTALACION DEL FIRMADOR DE ESCRITORIO

Para poder instalar el firmador de escritorio, debe buscar en las “Descargas” de
su computador, la carpeta comprimida recién bajada desde la pagina y que
contiene el firmador, con el botén derecho del mouse debe seleccionar “Extraer
todo”, para proceder a descomprimirla.


https://www.rendicioncuentas.cl/documentos-y-archivos-de-interes
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Puede localizar esa carpeta no comprimida en el escritorio de su ordenador,
debe abrirla y hacer doble click en el archivo denominado “Firmador”.

lip

cgr_firma_d_cacerts

config_secure.properties
(] firmador

FirmaSisrecClientAppV1
®] Header v2-4

log
) pluma

README

Posterior a ello se desplegara una pantalla que le solicitara ingresar las
credenciales de firma (Clave asociada a su token).

Il
pechivs
"2y% Firmador de Escritorio
? Contraloria General de la Repablica
Sistema de Rendicion Electronica de Cuentas - SISREC

oee viee

Usuario quetima: | __v] (certficados)

_|[ Porfirmar | Firmados | Archivos locales |

En la pestaina “Por firmar” apareceran los informes de rendicién que usted haya
enviado a firma.
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Se debe seleccionar la rendicion con el cursor, y apretar el boton firmar, que
aparece en el extremo inferior derecho.

NOTA: Se puede crear un acceso directo al “firmador” que aparece dentro de la
carpeta comprimida.

b) PROCESO DE ENViO A FIRMA DESDE SISREC

Luego de haber enviado el informe de la rendicidbn para firma desde la
plataforma, y haya conseguido firmar ese informe en el firmador de escritorio,
debera ir al SISREC actualizar la pagina en el apartado “Mis Rendiciones”, y la
rendicion de cuentas en proceso cambiara de estado “Para Firma” a “Firmado”,
con esto, el Encargado Ejecutor podra y enviar la rendicion de ese mes a su

otorgante con el icono del avidén de papel‘ﬁ que se habilita.

Cosgo exteme Pezenbee Nombre proyecto N s Ano Tipe o
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POSIBLES ERRORES DURANTE EL PROCESO DE FIRMA

e El sistema no detecta el Token.
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e JAVA version indicada no se encuentra instalada o existan 2 o mas versiones
instaladas en su computador.

e Version incorrecta de SAFENET instalada en su computador.

o Certificado digital vencido o caducado.

En caso de que el sistema no reconozca el token o no permita realizar la firma,
se recomienda verificar:

e Que el Token se encuentre correctamente conectado al computador.
e Que el software SAFENET esté correctamente instalado.

e Que la version de JAVA sea compatible con el Firmador de Escritorio desarrollado por
la Contraloria General.

¢ Que el certificado digital se encuentre vigente.

FIRMADOR PARA SISTEMA OPERATIVO APPLE macOS

El Firmador de Escritorio también es compatible con el sistema operativo Apple
macOS, siempre que el equipo cumpla con los requisitos técnicos definidos para
su funcionamiento.

TOKEN DE FIRMA ELECTRONICA AVANZADA

Para ejecutar la firma de los informes de rendicién en SISREC, el usuario
responsable de firmar (Encargado Ejecutor) debe contratar un dispositivo
criptografico Token, el cual almacena el certificado digital de Firma Electronica
Avanzada (FEA), con alguno de los proveedores ya indicados.

Al momento de adquirir el dispositivo, el proveedor debera entregar:

e El dispositivo Token con su certificado digital vigente.
e EIl controlador (driver) compatible con el sistema operativo macOS o el

enlace (link) para descargar la version del driver correspondiente a su
macOS.
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VERIFICACION DE REQUISITOS

Antes de iniciar la instalacion del firmador de escritorio, debe verificar si cuenta
con lo siguiente:

» Sistema operativo: macOS version 11 o superior.

* Entorno de ejecucion: Instalacion de Java JRE/JDK 8 o superior.

»  Conectividad: Habilitacion de salida por puerto 443 (HTTPS).

» Token criptografico: Instalacion del driver correspondiente, compatible con macOS.

» Certificado de Firma Electrénica Avanzada: Debe encontrarse vigente vy
correctamente configurado.

INSTALACION DEL FIRMADOR DE ESCRITORIO

Una vez instalado el controlador del Token proporcionado por la entidad
certificadora junto con el driver, descargue e instale la version del Firmador de
Escritorio para macOS disponible en el portal:

https://www.rendicioncuentas.cl/documentos-y-archivos-de-interes

SISREC, fecionca o6 cotmas o Sobeo fEC Y Sctee SIEC Y Dl o ¥ Multmeda  Ayuds ¥

e Descargar la nueva version del instalador FirmadorSISREC-1.2.0.pkg
desde el portal.

2026 Firmador de escritorio v1.2.0 (exclusivo para equipos MAC OS) &

Ingresar en cada seccion del instalador que muestra la imagen a continuacion
v, Licencia, seleccion de destino, tipo de instalacion, instalacion y resumen
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(] @ Instalar Firmador SISREC

Instalador de Firmador SISREC

® Introduccién | Bienvenido al instalador de Firmador SISREC
v Este asistente instalara Firmador SISREC en su computador.
v Firmador SISREC es la aplicacion oficial de la Contraloria General
v de la Republica de Chile para la firma digital de documentos en el
Sistema de Registro y Control (SISREC).
V Requisitos del sistema

macOS 10.13 (High Sierra) o superior
Procesador Intel o Apple Silicon
Token USB de firma digital compatible
Conexién a Internet

Esta instalacién incluye
Aplicacién Firmador SISREC

Java Runtime Environment (JRE) embebido

Continuar

Respecto a lo anterior se detallan los enunciados a continuacion:

Introduccion: Presenta el instalador de la aplicacion e indica el inicio del proceso
de instalacion en macOS.

Licencia: Muestra los términos y condiciones del software, los cuales deben ser
aceptados para poder continuar con el proceso de instalacion.

Seleccion de destino: Permite seleccionar el disco o ubicacién donde se instalara
la aplicacion.

Tipo de instalacion: Resume las opciones seleccionadas y solicita confirmacion
para dar inicio al proceso de instalacion.

Instalacién: Resume las opciones seleccionadas y solicita confirmacion para dar
inicio al proceso de instalacion.

Resumen: Informa que el proceso de instalacion ha finalizado exitosamente y

que la aplicacion se encuentra disponible para su uso.

e Una vez finalizada la instalacion, insertar el token USB criptografico
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